< SSL: Verbindungsaufnahme und Bestimmung des gemeinsamen Sitzungsschlissels
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Verschliisselte Ubermittiung
@ des ,premaster secret”

Client wahlt nun einen Zufallswert von 48 Bit, das
sog. ,premaster secret‘. Dieser Wert dient als
Grundfaktor zur Bestimmung des
Sitzungsschlissels.
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Client sendet das mit dem public key des Servers verschliisselte , pre master secret* an den Servers.

Client und Server berechnen nun getrennt voneinander auf Basis der bisher unter 1 und 2 ausgetauschten
Daten und unter Einbeziehung des ,premaster secret-den Schliusselwert fir den symmetrischen
Sitzungsschlissel. (Hat keiner geschummelt, ergibt die Berechnung auf beiden Seiten den selben Wert.

! Dieser sogenannte Sitzungsschlissel gilt nur bis zum Sitzungsabbau.

! Dieses Verfahren gewahrleistet, dass der verwendete Sitzungsschlussel nicht tiber das Netz @
! Ubertragen werden muss.

Austausch von Daten, die nun mit dem auf beiden Seiten ermittelten

Sitzungsschliissel symmetrisch verschlisselt werden.

@ Sicherer Datenaustausch

Der Sitzungsschlissel wird spatestens mit dem regularen Verbindungsabbau unglltig.
Bei manchen sichherheitskritischen Anwendungen wie ,Online Banking“ wird die SSL-Verbindung
automatisch abgebaut, wenn der Client langer als 5 Min. keine Daten mehr tbertragen hat.
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